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What crypto isn’t:

$notEncrypted = base64_encode($data);

$notEncrypted = urlencode($data);

$notEncrypted = crc32($data);



What crypto is:

$encrypted = mcrypt_generic($mcryptResource, $data);

$hash = hash($algorithm, $data);

$hmac = hash_hmac($algorithm, $data, $key);



Need protection for confidentiality

Need protection for integrity

Need to verify identity

Need to interoperate



HTTPS

HTTPS

HTTPS



Okay, other options do exist
SSH
GnuPG
have I mentioned HTTPS?



Store only what you really need

Two‐way: symmetric encryption

One‐way: cryptographic hash/HMAC



Basic: HTTPS encryption of login data (POST)

Mid‐grade: challenge‐response

High‐grade: don’t use password



Plain hash is vulnerable

HMAC in database

External identity store



SHA256 HMAC used for storage

Login form POSTs password via HTTPS

Validate by comparing HMAC of the supplied 
password against HMAC stored for user



DES has been broken

3DES is okay but showing age

Rijndael is strong and well supported



MD5 has been broken

SHA‐1 showing weakness

SHA‐2 is strong and well supported
SHA256 is a specific implementation of SHA‐2



PHP doesn’t have AES algorithm??



PHP doesn’t have AES algorithm??

AES is a standard, not an algorithm
U.S. FIPS 197
Rijndael‐128 algorithm (block size 128 bits)
key sizes 128‐, 192‐, or 256‐bits



Use proven methods

Take care with initialization

Keep control of keys

Be mindful of replay or man‐in‐the‐middle



Off the beaten path

Compliance

Pucker factor



http://www.schneier.com/cryptography.html

http://php.net/manual/en/refs.crypto.php

http://doboard.com

http://www.schneier.com/cryptography.html
http://doboard.com/
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